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Accesso Sicuro degli Utenti a Internet

In qualita di vendor leader di soluzioni di Network Management, la tecnologia Sangfor Athena Secure Web Gateway ¢ stata inserita nel

Quadrante Magico di Gartner SWG per 10 anni consecutivi.

Sangfor Athena SWG & una soluzione avanzata per la
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Sangfor Athena SWG gestisce e controlla le applicazioni
di rete in modo piu completo, accurato e pratico grazie a
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comportamento di Internet per le reti cablate e wireless.
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@ Gestione intelligente del traffico

Sangfor Athena SWG migliora I'utilizzo della larghezza di banda

di oltre il 30% utilizzando tre soluzioni di gestione del traffico.
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Controllo delle quote
Controllo delle quote
giornaliero e mensile

Controllo intelligente Controllo del traffico
del traffico P2P
Controlla il traffico P2P Alloca in modo intelligente
limitando il traffico di le risorse della larghezza di

upload banda inattiva

dinamico

@ Gestione unificata della rete di tutti i clienti

Se da un lato la crittografia aiuta a mantenere protetti e privati i
dati degli utenti e dell'azienda, dall'altro crea problemi di
sicurezza quando si tratta della rapida crescita delle infezioni da
malware e di altri contenuti dannosi. Le organizzazioni hanno
bisogno di un livello di visibilita sul tracciato crittografato per
determinare se dietro la crittografia si nascondono payload

dannosi.

Server SSO di 3° Parti

Self-Register

Portal Auth.

? ‘Sangfor Athena SWG'

@ Protezione per evitare proxy

Athena SWG collabora con Athena Endpoint Protection Platform
per applicare la protezione Proxy Avoidance su qualsiasi
tentativo dell'utente di utilizzare questa applicazione per

aggirare il perimetro di sicurezza in modo pil efficace.
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& Prestazioni di offloading quando si utilizza
l'integrazione ICAP con un sistema di terze parti

Sangfor Athena SWG puo fungere da client ICAP da utilizzare
con qualsiasi dispositivo di rete abilitato al server ICAP,

offrendo protezione dalle minacce o altri servizi a valore

Risposta HTTP Modificata Risposta HTTP
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User Interno Richiesta HTTP Client ICAP  Richiesta HTTP Modificata

Richiesta ICAP

(Esecuzione della richiesta HTTP
modificatal) i

Risposta ICAP

(Esecuzione della risposta HTTP
modificatal)
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Server ICAP

Motori Motori di Motori di Rilevamento
Anti-Malware Data Sanitization di minacce sconosciute

&,3 Dispositivi di onboarding sicuri

Sangfor Athena SWG identifica e protegge i dispositivi endpoint
con o senza agent. Aiuta a garantire che questi dispositivi siano

collegati con conformita e sicurezza.
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2. Autenticazione

Autenticazione/Bypass oo abiali. - QrubQ Integrazione
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