
SOLUZIONE SANGFOR
SECURE SD-WAN 

A Chi è Rivolta?

Sicurezza e Massimizzazione della Connettività della Tua Rete
La soluzione Secure SD-WAN crea connessioni sicure, e�cienti e a�dabili tra diverse sedi, garantendo una comunicazione sicura e 
l'accesso alle risorse. Il dispositivo Sangfor Athena NGFW della soluzione agisce come guardiano al confine della rete, controllando 
l'accesso e permettendo il passaggio solo del tra�co autorizzato. Ciò garantisce la riservatezza, l'integrità e la disponibilità dei dati.

Composizione della Soluzione: Athena NGFW  + Gestione Centralizzata

Organizzazioni con più sedi, inclusi data center, siti di disaster recovery, filiali, acquisizioni di terze parti, 
fornitori, servizi cloud (ECS, applicazioni SaaS), ecc.

Per chi cerca di ridurre i costi sostituendo l'MPLS con connessioni Internet.

Per chi gestisce una forza lavoro remota (lavoro da remoto, lavoro ibrido, WFX)

Settori tipici: Manifattura, governo (es. servizi pubblici, trasporti, carburante, rete elettrica, meteorologia), 
commercio al dettaglio, catene alberghiere, fornitori di servizi sanitari (catene ospedaliere, cliniche).
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Soluzione Sangfor Secure SD-WAN

VALORI CHIAVE

Sicurezza Integrata

La soluzione Secure SD-WAN non solo garantisce connessioni 
sicure, ma migliora anche la sicurezza della rete con funzionalità
come IPS, Controllo e Filtro delle Applicazioni, Prevenzione 
degli APT e Ispezione del Malware. Il modulo SoC Lite monitora 
continuamente potenziali attacchi e vulnerabilità, garantendo 
una protezione completa contro vari tipi di minacce.

Conveniente

O�re un'alternativa a basso costo alle soluzioni WAN 
tradizionali ottimizzando l'uso della larghezza di banda e 
riducendo la dipendenza da costosi collegamenti MPLS. 
Consolidando le funzioni di rete e sicurezza in una piattaforma, 
le organizzazioni ottengono risparmi significativi, migliorando al 
contempo performance e sicurezza della rete.

Gestione Centralizzata delle Policy e dei Report

La gestione centralizzata delle policy e dei report in SD-WAN 
semplifica il processo di impostazione e supervisione delle 
regole di rete, generando report facili da comprendere sulle 
performance della rete e sugli incidenti di sicurezza, garantendo
misure di sicurezza coerenti ed e�caci su tutta la rete.

L'integrazione di Athena NGFW  con Athena EPP consente la 
correlazione dei dati di rete e dei dispositivi, migliorando così il 
rilevamento delle minacce e degli attacchi alla sicurezza. Gli 
incidenti verificati possono essere facilmente mitigati con un 
clic su Athena NGFW .

Integrazione con Athena EPP

Prestazioni Ottimali della Rete

L'ottimizzazione SOFAST di Athena NGFW  invia pacchetti 
ridondanti per ridurre la perdita di pacchetti e utilizza l'algoritmo 
FEC per ricostruirli. Questo riduce la perdita a livello applicativo, 
garantendo un'esperienza di accesso ottimale.

Si integra perfettamente con le architetture WAN ibride, 
consentendo alle aziende di sfruttare più connessioni di rete, 
tra cui MPLS, banda larga e LTE, per creare un'infrastruttura di 
rete resiliente ed economica.

Bilanciamento del Carico in Reti Ibride
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