
SOLUZIONE ANTI-RANSOMWARE
SANGFOR

A Chi è Rivolta?

L'unica soluzione che elimina il Ransomware in 3 Secondi
La soluzione Sangfor Anti-Ransomware o�re una 
difesa intelligente e robusta contro il ransomware. 
Rileva e blocca il ransomware noto con una precisione 
vicina al 100% e apprende continuamente nuovi 
schemi di minaccia per contrastare gli attacchi 
zero-day. Inoltre, individua minacce nascoste e 
ransomware già presenti nell’ambiente. Grazie al 
rilevamento comportamentale in tempo reale abilitato 
dall’AI, garantisce un'identificazione rapida e precisa 
con falsi positivi minimi.

Grandi Organizzazioni

Requisiti:
Protezione completa per endpoint e rete, potenziata da intelligence avanzata sulle minacce.

Dashboard facile da usare per una gestione e�ciente di dispositivi, rete e postura di sicurezza.

Backup dei file in tempo reale attivato al rilevamento di crittografia sospetta.

Servizi di sicurezza proattivi per garantire una difesa solida in assenza di un team dedicato, inclusi monitoraggio 
continuo 24/7, analisi e investigazione accurate per identificare ransomware e supporto nella risoluzione e nel 
recupero.

Composizione della soluzione: Athena EPP + Athena NGFW + Athena MDR + Athena NDR (Opzionale)

Requisiti:
Protezione ransomware completa sia per gli endpoint che per la rete.

Correlazione dei dati di rete e degli endpoint per migliorare il rilevamento delle minacce ransomware.

Backup dei file in tempo reale attivato al rilevamento di crittografia sospetta.

Sfruttare l’expertise dei professionisti della sicurezza per una risposta e�cace.

Composizione della Soluzione: Athena EPP + Athena NGFW + Athena MDR  (IR)

Medie Organizzazioni

Requisiti:

Tecnologie AI avanzate per protezione contro ransomware avanzato sugli endpoint.

Backup dei file in tempo reale attivato al rilevamento di crittografia sospetta.

Interfaccia intuitiva, facile da usare anche per utenti non esperti di sicurezza.

Composizione della Soluzione: Athena EPP
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Valori chiave

Soluzione Sangfor Anti-Ransomware

Blocca il Ransomware in 3 Secondi

Sangfor Anti-Ransomware blocca rapidamente i processi
ransomware dannosi entro 3 secondi dall'esecuzione e avvisa
l'utente. In test ambientali reali con 127 campioni di ransomware,
la soluzione ha raggiunto un tempo medio di rilevamento e
blocco di 1,53 secondi.

Rilevamento Ransomware Basato su AI

La soluzione utilizza motori di rilevamento basati su AI statici e 
dinamici per identificare e bloccare il ransomware in tempo 
reale. Raccogliendo indicatori di compromissione da 
ransomware da oltre 12 milioni di dispositivi, raggiunge 
un'impressionante accuratezza di rilevamento del 99,83%.

Protezione del Ciclo di Vita del Ransomware

Prima dell’attacco, la soluzione utilizza intelligence avanzata e 
analisi comportamentale per il rilevamento precoce e avvisi. 
Durante l’attacco, il monitoraggio in tempo reale tramite AI 
blocca rapidamente le attività sospette. Dopo l’attacco, backup 
dinamici e meccanismi di ripristino con clic consentono il 
recupero rapido dei file crittografati, riducendo le perdite.

La soluzione dà priorità all'esperienza utente con dashboard 
intuitive. Gli eventi di sicurezza sono mappati con la 
Visualizzazione della Catena di Attacco, con una mappa del 
tra�co che mostra connessioni normali e anormali. Vengono 
fornite raccomandazioni di rimedio, suggerendo azioni come 
isolamento host, isolamento file o terminazione processo.

Backup Dinamico e Ripristino con un Clic

Sangfor Athena EPP è l’unica soluzione endpoint di sicurezza al mondo 
con un honeypot ransomware integrato. Utilizzando file esca 
appositamente posizionati, rileva con precisione la crittografia da 
ransomware e attiva il backup immediato dei file utente. Il sistema unico di
recupero file in tempo reale e backup basato su snapshot garantisce che 
i dati possano essere rapidamente ripristinati in caso di crittografia.

Visualizzazione Intuitiva della Sicurezza
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